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1. ENQUADRAMENTO

A proteccdo de dados pessoais € assumida pelo Banco Caixa Geral
Angola (BCGA) como uma nova realidade e com factor critico para o
sucesso dos processos de transformacéo do Banco.

A presente politica de protecgédo de dados pessoais esta alinhada a Lei
22/11 de 17 de Junho - Lei de Proteccdo de Dados (LDP), que regula a
matéria sobre a proteccdo de dados em Angola, nomeadamente a
proteccdo de dados de pessoais singulares e a livre circulagdo desses
dados.

A Politica de Proteccdo de Dados esta também alinhada,
subsidiariamente, com o Regulamento (UE) 2016/679, de 27 de Abril de
2016, pelo facto do BCGA ser uma entidade pertencente ao Grupo Caixa
Geral de Deposito (CGD), através da transposicao de normas
corporativas em todas entidades do grupo.

A Politica em analise visa, entres outras, reforcar a confidencialidade e a
reserva da vida privada dos titulares dos dados, pois 0s mesmos
assumem uma relevancia fundamental no contexto da salvaguarda dos
direitos fundamentais dos cidadaos, reconhecidos pela Declaracao
Universal dos Direitos do Homem e pela Carta Africana dos Direitos do
Homem e dos Povos.

Os referidos diplomas representam um passo relevante para garantir
uma adequacao legal aos novos riscos relacionados com a proteccao de
dados pessoais, produzird impactos significativo para BCGA na
qualidade de entidade pertecente aoc grupo CGD, tanto ao nivel dos
fornecedores como dos seus Clientes e Colaboradores, acrescendo as
responsabilidades das partes envolvidas no processamento e controlo
dos dados pessoais, quer sejam responsaveis pelo tratamento dos
dados ou subcontratantes.

Outrossim, esses ordenamentos juridicos reforcam e alargam o ambito
do direito fundamental de todos os cidadaos, na medida que passam a
ter direito de acesso aos dados que Ihes digam respeito, podendo exigir
a sua ratificagdo e actualizagdo, bem como o direito de conhecer a
finalidade a que se destinam e o direito ao apagamento dos seus dados,
ou seja, o direito de acesso.

A conformidade com a Lei de protecgdo de dados materializa-se na
oportunidade para o BCGA proceder a um rigoroso exercicio de auto-
avaliacdo dos seus processos e procedimentos internos em matéria de
tratamento dos dados de Colaboradores, Clientes e Fornecedores,
prestando um servigo de qualidade aos Clientes.

Para o efeito, a presente politica foi elaborada de acordo com o Lei de
Proteccdo de Dados de Angola (LPD) e subsidiariamente com o
Regulamento Geral da Proteccdo de Dados (RGPD), tendo ambito
corporativo, aplica-se transversalmente a todas as areas do BCGA.




2. DEFINICOES

Para efeito do presente normativo, consideram-se as seguintes
definigdes:

a) Dados Pessoais: qualquer informacgao, seja qual for a sua natureza ou
suporte, incluindo imagem e som, relativa a uma pessoa singular
identificada ou identificavel (titular dos dados). E considerada identificavel
a pessoa que possa ser identificada directa ou indirectamente,
designadamente por referéncia a um numero de identificagdo ou a
combinacao de elementos especificos da sua identidade fisica, fisiologica,
psiquica, econémica, cultural ou social;

Os dados pessoais podem ainda distinguir-se entre:

a.1) identificadores - os que identificam a pessoa singular através
do nome, fotografia, e-mail, niumero de telefone, morada,
identificadores pessoais, enderegco IP, identificadores dos
dispositivos méveis, geo localizagao, identificacdo psicoldgica e
genética, dados biométricos, identidade sociocultural, situagao
econdémica;

a.2) identificaveis - os que identificam a pessoa singular, directa
ou indirectamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificagao, dados
de localizag&o, identificadores por via electronica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa
singular, recolhidos pelo responsavel pelo tratamento através de
fichas de elementos informativos, formularios e contratos, quer
Nos canais presenciais € como hos n&o presenciais;

a.3) sensiveis — dados pessoais referentes a conviccbes
filolégicas ou politicas, filiagao partidaria ou sindical, fé religiosa,
vida privada, origem racial ou étnica, saude e vida sexual,
incluindo os dados genéticos e dados biométricos;

b) Consentimento do titular dos dados: qualquer manifestacido de
vontade livre, especifica, explicita e informada, independentemente do
suporte, no qual o titular dos dados autoriza o seu tratamento;

c) Destinatario: a pessoa singular ou colectiva, a autoridade publica ou
qualquer outro organismo a quem sejam comunicados os dados pessoais,
independentemente de se tratar ou ndo de um terceiro;

d) Ficheiro de dados pessoais: qualquer conjunto estruturado de dados
pessoais, independentemente da sua forma ou modalidade de criacéo,
organizag¢ao, conservacao e acesso aos dados, quer seja centralizado,
descentralizado ou repartido de modo funcional ou geogréfico;




e) Fontes acessiveis publicamente: os ficheiros que se destinam a
informacao ao publico e se encontrem abertos a consulta publica ou a
terceiro com interesse legitimo e cuja consulta ndo esteja sujeita a
restricdes, salvo ao pagamento de um valor pecuniario acessivel;

f)Titulares dos dados: para efeito da presente norma, consideram-se
titulares dos dados os colaboradores e clientes do BCGA e as outras
pessoas singulares com quem o BCGA interage no ambito da sua
actividade, de que s&o exemplo, os clientes e os fornecedores;

g) Tratamento: uma operagdo ou um conjunto de operagdes efectuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagao, a estruturacao, a conservacao, a adaptacao ou alteracao, a
recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagéo ou
interconexdo bem como o bloqueio ou destruicao;

h) Colaboradores: todos aqueles que, ao BCGA prestem qualquer tipo de
actividade, servico ou trabalho, a titulo permanente ou ocasional,
independentemente do tipo ou natureza de contrato ou do tipo e forma de
vinculo, nomeadamente, os membros dos érgaos sociais, trabalhadores,
estagidrios e prestadores de servigos;

i) Responsavel pelo tratamento: pessoa singular ou colectiva que
determina as finalidades e os meios do tratamento de dados pessoais. No
contexto da presente politica, o responséavel pelo tratamento &, em regra,
o BCGA e as vérias Dire¢cdes/Orgdos de Estrutura que procedem ao
tratamento de dados pessoais, determinando as finalidades e os meios de
tratamento de dados pessoais, nos termos que se explicitam no
regulamento interno sobre Proteccao de Dados Pessoais;

j)Subcontratante: pessoa singular ou colectiva que trata os dados
pessoais por conta do BCGA ou no contexto de prestacido de servicos,
formalizada através de contrato;

k) Violacao de Dados Pessoais: violacdo da seguranga que provoque, de
modo acidental ou ilicito, a destruicao, a perda, a alteragao, a divulgacao
oOu O acesso, hao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento;

[) Grupo empresarial: grupo composto pela empresa que exerce o controlo
e pelas empresas controladas, sendo que no caso do BCGA consideram-
se Entidade do Grupo Caixa Geral de Depdésitos (CGD);

m) Autoridade de controlo: uma autoridade publica independente que, no
caso de Angola, é a Agéncia de Proteccado de Dados (APD), competindo-
Ihe fiscalizar a correcta aplicagdo da legislagédo sobre proteccédo de dados
pessoais.

n) Interconexao de dados: forma de tratamento de dados pessoais que
consiste na possibilidade de relacionamento dos dados de um ficheiro




com os dados de outro (s) ficheiro (s), mantido (s) por outros (s)
responsavel (is) ou pelo mesmo responsavel para outras finalidades.




3. OBJECTO

A presente politica estabelece os principios, as regras legais e
regulamentares, as normas de actuacdo e as boas praticas
observadas pelo BCGA, no tratamento de dados pessoais a que
procedem no dmbito da sua actividade.

Em harmonia com o principio da transparéncia, assinalam-se as
finalidades do tratamento de dados pessoais, os deveres de
informacao a prestar aos respectivos titulares, os procedimentos
relativos ao exercicio dos direitos pelos titulares dos dados, as
responsabilidades corporativas e organizacionais atribuidas no
ambito do tratamento de dados, divulgando-se as fungdes do Data
Protection Officer, de nomeacao obrigatdria no caso do BCGA.




4. AMBITO DE APLICACAO

A presente politica de proteccao de dados respeita a dados pessoais
de pessoas singulares, tem natureza corporativa e € aplicavel aos
colaboradores do BCGA, seus clientes e fornecedores.

4.1 Ambito de aplicagdo material

A presente Politica aplica-se ao tratamento de dados pessoais por
meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais
contidos em ficheiros ou a eles destinados.

4.2 Ambito de aplicagéo territorial

A presente Politica aplica-se ao tratamento de dados efectuado no
contexto das actividades prosseguidas pelo BCGA relativo a
pessoas singulares que se encontrem no territério Angolano.

Se o tratamento de dados for efectuado fora de Angola, a presente
Politica aplica-se quando as actividades de tratamento estejam
relacionadas com:

- A oferta de bens ou servigos a titulares de dados que se encontrem
no territério Angolano.



5. PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

O responsavel pelo tratamento observa, quanto ao tratamento de
dados a que procede, 0s seguintes principios:

Licitude, lealdade e transparéncia: o tratamento de dados deve ser
licito, leal e transparente;

Limitacdo das finalidades: o tratamento deve obedecer as finalidades
determinadas, explicitas e legitimas, para as quais os dados foram
recolhidos, ndo podendo ser tratados posteriormente de forma
incompativel com elas);

Minimizacdo dos dados: os dados tratados devem ser adequados,
pertinentes e limitados ao que é necesséario relativamente as
finalidades para as quais sao tratados;

Veracidade: os dados devem ser exactos e actualizados sempre que
necessario;

Limitacdo de conservacio: os dados devem ser conservados apenas
durante o periodo necessario para as finalidades para as quais sao
tratados.

Integridade e confidencialidade: os dados devem ser tratados de
forma segura, garantindo a proteccao contra o seu tratamento ndo
autorizado ou ilicito e contra a sua perda, destruigdo ou danificacao
acidental, adoptando as medidas técnicas ou organizativas
adequadas.

Responsabilidade: o responsavel pelo tratamento de dados esta
obrigado a cumprir os principios acima referidos, € tem de poder
comprova-lo sempre que seja necessario perante as autoridades de
controlo.




6. FUNDAMENTOS PARA O TRATAMENTO DE DADOS

Os dados pessoais sdo tratados para finalidades determinadas,
explicitas e legitimas para as quais foram recolhidos, ndo podendo
ser posteriormente tratados de forma incompativel com essas
finalidades.

O BCGA, enquanto responsavel pelo tratamento, assegura aos
titulares dos dados pessoais os respectivos deveres de informacgao.

6.1 O BCGA efectua os tratamentos dos dados pessoais necessarios
para a celebrac&o, execugcdo e gestdo de contratos, em que o titular dos
dados é parte ou em diligéncias pré contratuais a pedido deste.

Exemplos: Abertura e gestdo de conta; abertura de conta por
videoconferéncia; concessdo e gestdo de operacdes de crédito;
actividades de recuperacdo de crédito em incumprimento, outras
operagdes bancarias como processamento de levantamentos,
transferéncias e depositos.

6.2 O BCGA efectua os tratamentos de dados pessoais necessarios
para garantir o cumprimento das diversas obrigacdes legais — nacionais e
internacionais — a que esta sujeita, incluindo:

i. Lei do Regime Geral das Instituicbes Financeiras;

ii. A legislagéo relativa a prevengdo e combate ao branqueamento
de capitais e ao financiamento ao terrorismo;

iii. As disposicbes do Banco Nacional de Angola relativas a
regulacdo e supervisao da actividade bancaria;

iv. A legislacao relativa a proteccao de dados pessoais;
V. Lei da videovigilancia.

Exemplos: Gestdo do risco, funcdo compliance, prevencao de
fraude, videovigilancia;

6.3 O BCGA efectua os tratamentos de dados pessoais necessarios
para salvaguarda dos seus interesses legitimos ou de terceiros.

Exemplos: Realizacdo de inquéritos de satisfacdo para afericdo da
qualidade de servigco e identificacao de procedimentos tendentes a
melhoria do servigo; avaliacdo da solvabilidade dos clientes.

6.4 O BCGA pode efectuar outros tratamentos de dados pessoais
quanto tiver obtido o consentimento prévio, livre, expresso e informado do
titular dos dados.

Exemplos: Comunicacdo de informacdes sobre os produtos e
servicos comercializados e realizagdo de campanhas e eventos.




7. DEVERES DE INFORMACAO

7.1 Os deveres de informacédo sobre proteccdo de dados (art.25 da LPD)
respeitam a obrigacdo de o responsavel pelo tratamento prestar um
conjunto de informagdes ao titular dos dados sobre as caracteristicas do
tratamento, nomeadamente:

a) Identidade e os contactos do responsavel pelo tratamento;
b) os contactos do DPO;
C) as finalidades do tratamento a que os dados pessoais se

destinam e o respectivo fundamento de licitude;

d) as categorias de dados pessoais, de titulares de dados e de
destinatarios;

2) se sdo efectuadas transferéncias de dados para paises terceiros
ou organizagdes internacionais €, sendo caso disso, os instrumentos
juridicos ao abrigo dos quais se processam essas transferéncias;

f) prazo de conservagao dos dados;

Q) exercicio de direitos dos titulares de dados.

7.2 Estes deveres cumprem-se através da divulgacdo permanente, no site
do BCGA, da Politica de Privacidade e de Protec¢ao de Dados Pessoais, que
tem como objectivo comunicar aos clientes de forma transparente para que
finalidades determinadas, explicitas e legitimas os seus dados pessoais sao
recolhidos e tratados, a cada momento da relagdo estabelecida entre o
BCGA e o titular dos dados, bem como o fundamento de licitude dos
tratamentos necessarios a que o BCGA procede.

A Politica de Cookies' e outras tecnologias de rastreio regula o
tratamento de dados, incluindo dados pessoais dos utilizadores
(“Utilizador” ou “Utilizadores”), recolhidos pelo BCGA, no dmbito da
utilizacao dos websites e aplicacbes do BCGA, através de cookies,
tratando-se de politica destinada também a assegurar os deveres de
informacgao aos titulares dos dados.

Os deveres de informacdo aos titulares dos dados sdo também
cumpridos através de:

a) minutas submetidas pelas direccbes a prévia aprovacao da Data
Protection Officer, competindo-lhe a sua adaptacéo ao caso concreto;

b) condicbdes gerais de abertura de conta e prestagcdo de servigos, em
especial na clausula que informa sobre os dados pessoais, as finalidades e

L https://www.cgd.pt/Ajuda/Documents/Politica-Cookies.pdf




fundamentos de licitude dos tratamentos de dados a que o BCGA procede
no exercicio da sua actividade;

C) em toda a documentacgao legal de suporte a actividade bancaria
e a prestagao de servigos bancarios celebrado com o titular dos dados, é
igualmente cumprido o dever de informacgao.

7.3 Nos casos em que o BCGA recolha dados directamente do titular, a
informacao é prestada em momento prévio a recolha.

7.4 Nos casos em que o BCGA recolha dados indirectamente, a informagéo
deve ser prestada:

a) num prazo razoavel apds a obtengdo dos dados pessoais, mas o
mais tardar no prazo de um més, tendo em conta as circunstancias
especificas em que estes forem tratados;

b) se 0s dados pessoais se destinarem a ser utilizados para fins de
comunicagdo com o titular dos dados, o mais tardar no momento da
primeira comunicacao ao titular dos dados; ou,

C) se estiver prevista a divulgacdo dos dados pessoais a outro
destinatario, o mais tardar aquando da primeira divulgacao desses dados.




8 DIREITOS DOS TITULARES DOS DADO

13.1 Mediante pedido escrito do titular dos dados, o responsavel pelo
tratamento assegura o exercicio dos seguintes direitos:

a) Direito de acesso - solicitar informagéao se os seus dados pessoais sdo ou
nao objecto de tratamento e, se for esse o caso, o direito de aceder aos
mesmos e as seguintes informacdes:

a.1) as finalidades do tratamento dos dados;
a.2) as categorias dos dados pessoais em questao;

a.3) os destinatarios ou categorias de destinatarios a quem os
dados pessoais foram ou serdo divulgados, nomeadamente os
destinatarios estabelecidos em paises terceiros ou
pertencentes a organizagdes internacionais;

a.4) se for possivel, o prazo previsto de conservacédo dos dados
pessoais, ou, se ndo for possivel, os critérios usados para fixar
esse prazo;

a.5) a existéncia do direito de solicitar ao BCGA a rectificagdo, o
apagamento ou a limitagdo do tratamento dos dados pessoais
no que Ihe respeita, ou do direito de se opor a esse tratamento;

a.5) o direito de apresentar reclamacéo a Agéncia de Proteccéo de
Dados;

a.6) se os dados nao tiverem sido recolhidos junto do titular, as
informacgdes disponiveis sobre a origem desses dados;

a.7) a existéncia de decisdes automatizadas, incluindo a definicao
de perfis e informacdes Uteis relativas a légica subjacente,
bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados.

b) Direito de oposi¢do - opor-se, a qualquer momento, ao tratamento dos
seus dados pessoais, nomeadamente quando verifique que esse
tratamento se destine a outra finalidade que nao aquela para a qual os
mesmos foram recolhidos e para que deu o seu consentimento;

c) Direito de rectificacao - obter, sem demora injustificada, a rectificacdo dos
dados pessoais inexactos que lhe digam respeito;

d) Tendo em conta as finalidades do tratamento, o titular dos dados tem
direito a que os seus dados pessoais incompletos sejam completados,
incluindo por meio de uma declaracao adicional;

e) Direito ao apagamento (direito a ser esquecido) - obter o apagamento dos
seus dados pessoais, sem demora injustificada, desde que relna os
requisitos para o efeito, ou seja, ja ndo tenha qualquer relagdo comercial
com o BCGA e tenham decorridos os prazos legais de retengdo da
documentacao a que esta obrigada;




f)  Direito a limitagdo do tratamento - obter a limitacdo do tratamento, se se
aplicar uma das seguintes situagoes:

f.1) contestar a exactidao dos dados pessoais, durante um periodo
que permita ao BCGA verificar a sua exactidao;

f.2) o tratamento for ilicito e o titular dos dados se opuser ao
apagamento dos dados pessoais e solicitar, em contrapartida,
a limitag&o da sua utilizagéo;

£.3) o BCGA ja nao precisar dos dados pessoais para fins de
tratamento, mas esses dados sejam requeridos pelo titular
para efeitos de declaracdo, exercicio ou defesa de um direito
num processo judicial;

f.4) se se tiver oposto ao tratamento, até se verificar que os motivos
legitimos do BCGA prevalecem sobre os do titular dos dados.

g) Direito a portabilidade - receber os dados pessoais que lhe digam respeito
e que tenha fornecido ao BCGA, sempre que possivel, num formato
estruturado, de uso corrente e de leitura automatica e o direito de
transmitir esses dados a outro responsavel pelo tratamento sem que o
possa impedir.

13.2 O responsavel pelo tratamento de dados transmite e informa, de forma
transparente, quais os procedimentos e meios disponiveis para o
exercicio dos direitos pelos titulares dos dados.

13.3 As informagdes solicitadas devem ser prestadas de forma concisa,
transparente, inteligivel e de facil acesso, utilizando para o efeito uma
linguagem clara e simples, em especial quando as informagdes sao
dirigidas especificamente a criancas.

13.4 O responsavel pelo tratamento, presta as informagdes, por escrito ou por
outros meios, incluindo, se for caso disso, por meios electrénicos. Se o
titular dos dados o solicitar, a informacao pode ser prestada oralmente,
desde que a identidade do titular seja comprovada por outros meios.

13.5 O pedido do titular dos dados pode ser recusado pelo responsavel pelo
tratamento, caso demonstre ndo estar em condi¢des de identificar o titular
dos dados.

13.6 O pedido do titular dos dados deve ser respondido sem demora
injustificada e no prazo de um més a contar da data de recepcao.

13.7 Esse prazo pode ser prorrogado até dois meses, quando for necessario,
tendo em conta a complexidade do pedido € 0 numero de pedidos,
devendo o responsavel pelo tratamento informar o titular dos dados os
motivos da demora no prazo de um més a contar da data de recepcéao do
pedido.

13.8 Se o titular dos dados apresentar o pedido por meios electronicos, a
informacao é, sempre que possivel, fornecida por meios electrénicos,
salvo pedido em contrario do titular.

13.9 O responsavel pelo tratamento, presta as informagcdes e as medidas
tomadas a titulo gratuito. Caso os pedidos apresentados pelo titular dos
dados sejam manifestamente infundados ou excessivos, nomeadamente




devido ao seu caracter repetitivo, (a comprovar pelo responsavel pelo
tratamento) deve-se adoptar-se o seguinte procedimento:

Exigir o pagamento de uma taxa/comissdo razoavel, tendo em conta os
custos administrativos do fornecimento das informagcdes ou da
comunicacao ou de tomada das medidas solicitadas;

Recusar o pedido;

Havendo duvidas razodveis quanto a identidade do titular dos dados, o
responsavel pelo tratamento pode solicitar que lhe sejam fornecidas
informagdes adicionais que permitam a sua identificagao.




9 OBRIGACOES DO RESPONSAVEL PELO TRATAMENTO DE DADOS

9.1 Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades
das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar € poder comprovar
gque o tratamento cumpre os requisitos legais aplicaveis.

As medidas sao revistas e actualizadas consoante as necessidades,
incluindo a aplicacdo de politicas adequadas em matéria de
proteccdo de dados.

9.2 Tanto no momento de definigdo dos meios de tratamento de dados como
no momento do proprio tratamento, o responsavel pelo tratamento adopta
as medidas técnicas e organizativas adequadas, como a
pseudonimizacdo destinadas a aplicar com eficacia os principios da
proteccdo de dados, tais como a minimizagdo e a inclusdo das garantias
necessarias para assegurar a conformidade legal.

Sao aplicadas medidas técnicas e organizativas com vista a assegurar
que, por defeito, s6 sejam tratados os dados pessoais necessarios
para cada finalidade especifica do tratamento.

O BCGA (enquanto responsavel pelo tratamento) garante adequados
niveis de seguranca e de proteccao dos dados pessoais dos titulares dos
dados. Para o efeito, adopta diversas medidas de seguranga de caracter
técnico e organizativo, de forma a proteger os dados pessoais contra a
sua perda, difusdo, alteracao, tratamento ou acesso nao autorizados,
bem como contra qualquer outra forma de tratamento ilicito ou nao
autorizado.

9.3 O responsavel pelo tratamento conserva e mantém actualizado um registo
de todas as actividades de tratamento sob a sua responsabilidade, devendo
constar do mesmo as seguintes informacdes:

a) O nome e os contactos do responsavel pelo tratamento e, sendo caso
disso, de qualquer responsavel conjunto pelo tratamento, do representante
do responsavel pelo tratamento e do encarregado da proteccao de dados;

b) As finalidades do tratamento dos dados;

c) A descricdo das categorias de titulares de dados e das categorias de dados
pessoais;

d) As categorias de destinatarios a quem os dados pessoais foram ou serao
divulgados, incluindo os destinatarios estabelecidos em paises terceiros ou
organizagdes internacionais;

€) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros
ou organizacdes internacionais, incluindo a identificacdo desses paises
terceiros ou organizacdes internacionais, devendo obedecer a regras
especificas, s6 poderdo ocorrer se estiverem preenchidos determinados
requisitos legais;




Se possivel, os prazos previstos para o apagamento das diferentes
categorias de dados;

Tendo em conta as técnicas mais avancadas, os custos de aplicacéo e a
natureza, o &mbito, o contexto e as finalidades do tratamento, bem como
os riscos de probabilidade e gravidade varidvel, para os direitos e
liberdades das pessoas singulares, o responsavel pelo tratamento e o
subcontratante aplicam as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranga adequado ao risco, incluindo,
consoante o que for adequado:

g.1) a pseudonimizacéo e a cifragem dos dados pessoais;

g.2) a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos
de tratamento;

g.3) a capacidade de restabelecer a disponibilidade e 0 acesso aos
dados pessoais de forma atempada no caso de um incidente fisico ou
técnico;

g.4) um processo para testar, apreciar e avaliar regularmente a
eficacia das referidas medidas, para garantir a seguranca do
tratamento;

g.5) ao avaliar o nivel de seguranca adequado, devem ser tidos em
conta, desighadamente, os riscos apresentados pelo tratamento, em
particular devido a destruicao, perda e alteragdo acidentais ou ilicitas
e a divulgacdo ou ao acesso nao autorizado de dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento.




10 RESPONSABILIDADES SOBRE A GESTAO DA PROTECCAO DE DADOS

1)

10.1 O Conselho de Administracdo como 6rgdo de gestdo de topo, é
responsavel pelo cumprimento da legislagao relativa a protec¢ao de dados
pessoais, cabendo-lhe, fomentar uma cultura organizacional de proteccao
de dados no BCGA, encontrando-se definidas no Modelo de Governo da
Protecdo de Dados, de forma detalhada, as responsabilidades da
Administragdo do BCGA em matéria de Protec¢éo de Dados.

O Modelo do Governo da Protecdo de Dados, visa operacionalizar a presente
Politica de Protecgéo de Dados Pessoais, através da definicdo do modelo de
governo interno e da atribuicdo de responsabilidades e directrizes de alto
nivel aos intervenientes identificados. Consagra métodos de monitorizacéo e
reporte institucional sobre proteccdo de dados, bem como os fora de
comunicagao regular e urgente nesta matéria.

No processo de tomada de decisdo que envolva a proteccdo de dados
pessoais e que possa resultar riscos para os direitos e liberdades dos
titulares dos dados, podera ser consultado o encarregado da protecgao de
dados/Data Protection Officer (DPO), que prestara aconselhamento.

10.2 Responsabilidades do Data Protection Officer (DPO)

No desempenho das suas fungdes, o Data Protection Officer (DPO) tem em
devida consideracdo os riscos associados as operacdes de tratamento,
tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento.

As fungdes do DPO séo designadamente as seguintes:

a) Informar e aconselhar o responsavel pelo tratamento ou o
subcontratante e os trabalhadores que procedem ao tratamento de dados, a
respeito das suas obrigacdes em matéria de proteccao de dados;

b)  Controlar a conformidade com as disposicoes legais aplicaveis, com as
politicas corporativas do BCGA relativas a proteccdo de dados pessoais,
incluindo o normativo interno, a reparticdo de responsabilidades, a
sensibilizagcao e formagao dos colaboradores implicados nas operagdes de
tratamento de dados e as auditorias correspondentes;

C) Prestar aconselhamento, se solicitado, no que respeita a avaliagdo de
impacto sobre a proteccao de dados e controlar a sua realizacao;

d)  Cooperar com a Agéncia de Proteccao de Dados (APD);

e)  Estabelecer contacto com a Agéncia de Proteccdo de Dados no ambito
de questdes relacionadas com o tratamento de dados, incluindo as situagdes
em que € necessaria consulta prévia aquela Agéncia, designadamente
quando apods realizacdo da avaliacdo de impacto sobre a proteccdao de
dados, resulte a indicacdo de que o tratamento de dados a realizar resultaria
num elevado risco, na auséncia da adopcdo pelo BCGA de medidas
mitigadoras em ordem a atenuar o risco;

fyParticipar em reunides frequentes com a gestdo de topo e directores de
primeira linha;



g)  Participar na tomada de decisao que envolva riscos € medidas materiais
sobre a proteccdo de dados, bem como nas situagdes de violagéo de dados
pessoais (data breach);

h) Dirigir o Data Protection Office, que tem como objectivo assegurar a
coordenacdo da gestdo global da protec¢do de dados no BCGA, emitindo
directrizes sobre a aplicacdo da Politica de Protec¢ao de Dados Pessoais e
demais normativos internos sobre a matéria, no &mbito de actuacdo definida
pelo Orgao de Administragao da CGD.

i. Além destas, que estdo previstas no Artigo 39° do RGPD, também estao
definidas na Lei 58/2019, de 8 de Agosto da Republica Portuguesa, as
seguintes funcodes:

—Realizar auditorias em matéria de proteccao de dados (periddicas e nao
programadas);

—Sensibilizar para a importadncia da deteccdao atempada e reporte dos
incidentes de seguranca;

—Sensibilizar para as relagdes com os titulares de dados nas matérias
abrangidas pelo RGPD e pela lei nacional.

A ndo aceitacdo de um parecer ou recomendagdo do DPO deve ser
fundamentada por escrito, com a identificagcao do decisor;

10.3 Participagdao do Data Protection Officer nos érgaos do Modelo de
Governo de Proteccao de Dados, pois o RGPD assinala como requisito da
funcado do DPO, a comunicacao directa com a gestdo ao mais alto nivel da
Instituicao (cf. artigo 38.°, n.° 3);

10.4 O DPO representa o BCGA no ambito de grupos de trabalho, debate e
féruns de especialidade sobre proteccdo de dados, a nivel nacional e
internacional.

10.5 Responsabilidades dos Orgdos de Estrutura do BCGA

Cabe aos 6rgaos de estrutura do BCGA manter actualizado um inventario das
finalidades de tratamento de dados a que procedem, documentando essa
actualizacdo com periodicidade, pelo menos, semestral. Compete-lhes ainda
manter actualizado o registo de todos os tratamentos de dados a que
procedem no ambito da sua esfera de actividade, documentando essa
actualizacdo com periodicidade, pelo menos, anual.

Deve ser dado conhecimento por escrito ao DPO, da realizagdo destas
actividades, bem como da respectiva documentacao de suporte.

A presente Politica deve ser complementada com o normativo interno relativo
ao Modelo de Governo de Proteccao de Dados.




11 PRINCIPIOS E REGRAS DE ACTUAGAO NO TRATAMENTO DE DADOS
A OBSERVAR PELOS COLABORADORES

Os Colaboradores, incluindo os prestadores de servigos, que
procedam ao tratamento de dados pessoais devem pautar a sua
actividade pelo estrito cumprimento das disposicbes legais e
regulamentares aplicaveis, bem como de todo ¢ normativo interno
relevante em matéria de proteccdo de dados, destacando-se, em
particular, o codigo de conduta e o conjunto de normativos relativos
a Seguranca da Informagéo, incluindo, entre outros, a politica global
de seguranca da informacao.

Em particular, destaca-se a obrigacdo de os colaboradores e
prestadores de servicos reportarem internamente, logo que dela
tenham conhecimento e pelos meios institucionais definidos para o
efeito, qualquer situacdo que configure uma violagdo de dados
pessoais.




12 SUBCONTRATANTES
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Quando o responsavel pelo tratamento recorrer a subcontratante(s),
deve assegurar-se que estes oferecem garantias suficientes,
especialmente em termos de conhecimentos especializados,
fiabilidade e recursos, quanto a execugdo de medidas técnicas e
organizativas que cumpram os requisitos legais em matéria de
protecao de dados, nomeadamente no que se refere a segurancga do
tratamento, bem como de todos os requisitos da regulagdo bancéria
aplicavel a actividade do BCGA.

O responséavel pelo tratamento deve reservar-se, no contrato que
formaliza a relagdo com o subcontratante (Acordo de Tratamento de
Dados), o direito de |he dar instrugdes relativas ao tratamento dos
dados, bem como de realizar auditorias, incluindo por entidades
terceiras, para garantir que o subcontratante cumpre pontualmente o
contrato e todas as suas obrigacdes legais, designadamente no que
respeita a conservacao de registos de actividades de tratamento.

O subcontratante presta ao responsavel pelo tratamento toda a
colaboracao necessaria, nomeadamente para resposta ao exercicio
de direitos dos titulares de dados e nas situacdes de violacdo de
dados pessoais, dentro dos prazos legais para o efeito.



13 TRANSFERENCIAS DE DADOS PARA PAISES TERCEIROS
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Qualquer transferéncia de dados pessoais que sejam ou venham a
ser objecto de tratamento, apés transferéncia para um pais terceiro,
s6 pode ser realizada se for assegurado que ndo € comprometido o
nivel de protecgao das pessoas singulares garantido pela legislagcao
nacional.

A transferéncia de dados pessoais de Clientes para fora do espaco
territorial Angolano s6 ocorre mediante uma autorizagdo expressa
do titular dos dados, quando tal seja necessario para a execugao de
ordens ou pedidos transmitidos ao BCGA (ex. transferéncia de
pagamento) ou por exigéncia legal.

Caso recorra a prestadores de servigcos financeiros de paises fora
do espaco territorial Angolano, o BCGA apenas recorre a entidades
que cumprem as obrigacdes legais em matéria de protecdo de
dados.



14 RELACIONAMENTO COM AGENCIA DE PROTECCAO DE

23

DADOS (APD)

O responsavel pelo tratamento deve pautar a sua relagdo com a APD,
pelos principios da cordialidade, lealdade e disponibilidade,
prestando toda a colaborac&o que lhe seja solicitada no exercicio das
atribuicoes legalmente assinaladas, enquanto autoridade de controlo.

Nessa medida, o Data Protection Officer acompanha a actividade da
Agéncia de Proteccdo de Dados, analisando as deliberagoes,
orientacdes e pareceres desta autoridade de controlo, de forma a
melhor informar e aconselhar o responsavel pelo tratamento, através
da emissao de pareceres.



15 AVALIACAO PERIODICA

A presente Politica sera objecto de revisdo anual ou sempre que se
verifiquem alteracbes internas e/ou externas com impactos
importantes sobre a mesma.

O acompanhamento da sua aplicagcdo no BCGA sera assegurado pelo
Data Protection Officer, que elaborara um relatério anual de avaliagdo
da politica, a submeter & Comissao Executiva do BCGA, no qual serdo
tidas em consideracdo eventuais directrizes das autoridades de
controlo competentes, bem como das entidades de
supervisao/regulagao.




16 CUMPRIMENTO DA POLITICA DE PROTECCAO DE

260

DADOS

A presente politica é parte integrante do sistema de normas do BCGA
€ 0 seu ndao cumprimento pelos colaboradores é susceptivel de
constituir infracgdo disciplinar, sem prejuizo da responsabilidade civil,
contraordenacional ou criminal, a que possa dar lugar.

A observancia destas regras hdo exonera os colaboradores do BCGA
do conhecimento e do cumprimento das outras normas internas e das
disposicOes legais e regulamentares aplicaveis, bem como dos
principios éticos observados pela Instituicdo e ainda do disposto no
codigo de conduta
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